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১. ভূরেকাাঃ  

 

‘রিরজটাল বাংলানদি’ রবরনে যানণ সিকাি মদিব্যাপী রবরেন্ন কার্ যিে বাস্তবায়ন কিনে। ‘রিরজটাল বাংলানদি’ 

রবরনে যানণি অন্যতে একটি অনুষঙ্গ হনে ই-গেন যনেন্ট, র্াি োধ্যনে রিরজটাল প্রযুরি ব্যবহানিি দ্বািা 

জনসাধািণনক দক্ষোনব মসবা প্রদান তথা সিকানিি সমুদয় কার্ যিে পরিচারলত হয়। বাংলানদি সিকাি রবরেন্ন 

মক্ষনত্র ই-গেনন যি কার্ যিে পরিচালনাি ফনল সিকারি কে যকতযা-কে যচািীনদি তদনরিন দাপ্তরিক দারয়ত্ব পালনন 

তথ্য ও মর্াগানর্াগ প্রযুরিি ব্যবহাি ব্যাপকোনব বৃরি মপনয়নে। সিকারি কে যকতযা-কে যচািীনদি মসবাগ্রহীতা বা 

নাগরিকনদি সানথ পািস্পরিক মর্াগানর্ানগি অন্যতে োধ্যে হনে ই-মেইল। একটি অনন্য ও প্ররেত সিকারি ই-

মেইল মসবা না থাকাি কািনণ রবরেন্ন ধিননি মবসিকারি ই-মেইল মসবা প্রদানকািী সংস্থাি োধ্যনে সিকারি 

কে যকতযা-কে যচািীগণ ই-মেইল মসবা ব্যবহাি কিনেন, র্া তথ্য রনিাপত্তাি মক্ষনত্র রবরেন্ন ঝুঁরকি কািণ হনয় 

দাঁরিনয়নে। মস মপ্ররক্ষনত সিকারি মর্াগানর্াগ ও তথ্য আদান প্রদাননি জন্য মকন্দ্রীয়োনব সংিরক্ষত সাে যাি মথনক 

একটি আন্তজযারতক োনসিন্ন সিকারি ই-মেইল মসবা প্ররতষ্ঠা কিাি লনক্ষয কাজ কিা হনে, র্াি দ্বািা সিকারি 

কে যকতযা-কে যচািীগণ একটি রনিাপদ পিরত ব্যবহানিি োধ্যনে তাঁনদি দাপ্তরিক দারয়ত্ব দক্ষ ও কার্ যকিোনব 

সিাদনন সক্ষে হনবন। সুষ্ঠুোনব সিকারি দারয়ত্ব পালননি জন্য ইনলক্ট্ররনক মর্াগানর্ানগি মগাপনীয়তা, 

জবাবরদরহতা ও কার্ যকারিতা রনরিত কিাি লনক্ষয একটি মটকসই ই-মেইল মসবা প্ররতষ্ঠা িানেি দারয়ত্ব। মস 

রবষয়টি রবনবচনা কনি সিকানিি সমুদয় ই-মেইল ব্যবহািকািীনদি একই রনয়ে-নীরতি আওতায় রননয় আসাি 

জন্য সিকারি ই-মেইল নীরতোলা “সিকারি ই-মেইল নীরতোলা ২০১৮” প্রণয়ন কিা হনয়নে। একটি প্ররেত 

সিকারি ই-মেইল মসবা প্ররতষ্ঠাি লনক্ষয প্রণীত এ নীরতোলায় সিকারি ই-মেইল ব্যবহানিি মক্ষত্র ও প্ররিয়া 

সুস্পষ্টোনব উনেখ িনয়নে। এ নীরতোলাি োধ্যনে সিকারি মিানেইন এি আওতায় এবং এ সংিান্ত রননদ যিনা 

অনুসিণপূব যক সিকারি কে যকতযা-কে যচািীগণ গ্রহণনর্াগ্য পিরতনত ই-মেইল ব্যবহাি কিনত সক্ষে হনবন; র্াি 

ফনল জনসাধািণনক দ্রত মসবা প্রদাননি পািাপারি ই-গেনন যি কার্ যিে সুষ্ঠুোনব বাস্তবায়নিনে ‘রিরজটাল 

বাংলানদি’ রবরনে যানণি পথ সুগে হনব। 

 

২. রননদ যরিকাি উনেশ্যসমূহাঃ  

সুষ্ঠুোনব সিকারি দারয়ত্ব পালননি জন্য ইনলক্ট্ররনক মর্াগানর্ানগি মগাপনীয়তা, জবাবরদরহতা ও কার্ যকারিতা 

রনরিত কিাি লনক্ষয একটি মটকসই ই-মেইল মসবা প্ররতষ্ঠা িানেি দারয়ত্ব। মস রবষয়টি রবনবচনা কনি সিকানিি 

সমুদয় ই-মেইল ব্যবহািকািীনদি একই রনয়ে-নীরতি আওতায় রননয় আসাি জন্য সিকারি ই-মেইল নীরতোলা 

প্রণয়ন কিা হনয়নে।  

সিকারি কে যকতযা-কে যচািীগণ একটি রনিাপদ পিরত ব্যবহানিি োধ্যনে তাঁনদি দাপ্তরিক দারয়ত্ব দক্ষ ও 

কার্ যকিোনব সিাদনন সক্ষে কনি গনি মতালা র্াি ফনল সিকারি কে যকতযা-কে যচািীগণ গ্রহণনর্াগ্য পিরতনত ই-

মেইল ব্যবহাি কিনত সক্ষে হনবন। সিকারি ই-মেইল নীরতোলা ২০১৮” নীরতোলাটি বাস্তবায়নণি জন্য "ই-

মেইল একাউন্ট পরিচালনা, কার্ যকিী ই-মেইল ব্যবহাি এবং ই-মেইল একাউন্ট গঠননি রননদ যরিকা" হনত 

প্রনয়াজনীয় রদক রননদ যিনা মপনত সহায়তা কিনব। 

 



৩. ই-মেইল একাউন্ট ব্যবস্থাপনাাঃ 

 

৩.১ ই-মেইল একাউন্ট ততরিকিনাঃ 

 

সিকারি প্ররতষ্ঠাননি অনুনিানধি রেরত্তনত, বাংলানদি করিউটাি কাউরিল (রবরসরস) "সিকারি ই-মেইল 

নীরতোলা ২০১৮" মত বরণ যত কে যচািীি নানেি রেরত্তনত ইনেল আইরি ততরি কিনব। বতযোনন রবরসরস নাে রেরত্তক 

ইনেল অযানেস ততিী কিনে। 

 

উদাহিণাঃ forename.surname@domain.gov.bd 

 

নাে রেরত্তক ই-মেইল একাউনন্টি পািাপারি, রবরসরস e-GP, Project, Event, Initiative, SMTP, 

রবোগ / রবোগ / িাখা ইতযারদি জন্য রকছু ব্যরতিে ই-মেইল একাউন্ট ততরি কনি। 

 

উদাহিণাঃ  designation@domain.gov.bd 

               rolename@domain.gov.bd 
              event@domain.gov.bd 

              initiatives@domain.gov.bd 

              unitname@domain.gov.bd  

              department@domain.gov.bd 

              project@domain.gov.bd  
 

দ্রষ্টব্য: পরিরিষ্ট -১ এ ই-মেইল নােকিণ রবিদ মদয়া আনে। 

 

ক) গণপ্রজাতন্ত্রী বাংলানদি সিকানিি "সিকািী ই-মেইল নীরতোলা ২০১৮" মত বরণ যত সিকািী কে যচািীনদি 

পািাপারি আউটনসাস য / চুরিরেরত্তক রননয়াগপ্রাপ্ত কে যচািীনদি জন্য সংরিষ্ট প্ররতষ্ঠাননি উপযুি কর্তযপনক্ষি 

র্থার্থ অনুনোদন স্বানপনক্ষ ই-মেইল একাউন্ট ততরি কিা হনব। এই একাউন্টগুরল "সিকািী ই-মেইল নীরতোলা 

২০১৮" দ্বািা পরিচারলত হনব। 

 

খ) ইনেল অযািরেন অরফসাি কর্তযক “প্রিাসরনক স্তনিি প্রনবিারধকাি” বা "Delegated Admin Console" 

ব্যবহাি কনি অথবা রবরসরসনত তানদি অনুনিানধি োধ্যনে ই-মেইল একাউন্ট ততরি কিা মর্নত পানি। রবস্তারিত 

তনথ্যি জন্য www.ictd.gov.bd এবং www.bcc.gov.bd ওনয়বসাইনট "সিকািী ই-মেইল নীরতোলা 

২০১৮" নীরতোলাটি মদখা মর্নত পানি। 

 

৩.২ একাউন্ট ততরিি প্ররিয়াাঃ 

 

ক. একটি প্ররতষ্ঠাননি প্রনতযক কে যচািীি জন্য একটি ইনেল একাউন্ট ততরি কিনত হনব। কে যচািী সংরিষ্ট 

প্ররতষ্ঠাননি ই-মেইল অযািরেন অরফসাি বা রবরসরসি কানে সিাসরি র্থার্থ অনুনোদননি োধ্যনে নতুন 

একাউনন্টি জন্য অনুনিাধ কিনত পািনবন। ই-মেইল অযািরেন অরফসাি সংরিষ্ট প্ররতষ্ঠাননি নতুন একাউনন্টি 



জন্য রবরসরসি কানে অনুনিাধ মপ্রিণ কিনবন। 

 

খ. মকানও প্ররতষ্ঠাননি ই-মেইল অযািরেন অরফসাি মসই প্ররতষ্ঠাননি নতুন ই-মেইল একাউন্ট ততরিি জন্য 

ক্ষেতাপ্রাপ্ত হনবন। 

 

গ. www.ictd.gov.bd এবং www.bcc.gov.bd ওনয়বসাইট প্রকারিত “সিকািী ই-মেইল নীরতোলা 

২০১৮" নীরতোলানত উরেরখত রনয়োনুসানি ই-মেইল একাউন্ট ততরি কিনত হনব।  

 

ঘ. র্রদ মকানও ব্যবহািকািী প্ররতষ্ঠান তানদি পরিচয় উপস্থাপননি লনক্ষয ই-মেইল এনেস ততিীি জন্য রনজস্ব 

নীরত গ্রহণ কিনত চায়, তাহনল এ রবষনয় ব্যবহািকািী প্ররতষ্ঠান রবরসরসনক অবরহত কিনব। তনব, "আইরি"ি 

স্বতন্ত্রতা বজায় িাখনত হনব এবং অবশ্যই “সিকািী ই-মেইল নীরতোলা ২০১৮" নীরতোলা অনুসিণ কিনত হনব। 

ই-মেইল অযািরেন অরফসাি “আইরি” ততরিি অনুনিাধ মপ্রিনণি পূনব য রবরসরসি ইনেল টিনেি সানথ “আইরি"ি 

প্রাপ্যতা রনরিত কিাি জন্য আনলাচনা কিনব। 

 

ঙ. “প্রিাসরনক স্তনিি প্রনবিারধকাি” বা "Delegated Admin Console" ব্যবহানিি জন্য, রবরসরস ই-

মেইল অযািরেন অরফসািনক রবরসরস’ি রেরপএন মসবাি সাইট (http://vpn.bcc.gov.bd) এ উরেরখত 

মিরজনেিন প্ররিয়া সিন্ন কিা স্বানপনক্ষ রেরপএন মটানকন প্রদান কিনব। এ রবষনয় মর্ মকানও প্রশ্ন/সেস্যা 

সোধাননি জন্য সানপাট য মপাট যানল (http://support.bcc.gov.bd)  সারে যস রিনকানয়স্ট অথবা   

datacenter@bcc.gov.bd মত ই-মেইল মপ্রিনণি োধ্যনে সোধান  কিা হনব। 

 

৩.৩ ই-মেইল আইরি হস্তান্তি প্ররিয়া 

 

ক. ব্যবহািকািীিা প্ররতষ্ঠান তযানগি পূনব য ইনেল আইরিটি তানদি ই-মেইল অযািরেন অরফসািনক কানে হস্তান্তি 

কিনত হনব। 

 

খ. বদলীজরনত কািনণ ব্যবহািকািী প্ররতষ্ঠান তযানগি পূনব য তাি জন্য রনধ যারিত ই-মেল আইরিি পাসওয়াি য 

পরিবরতযত হনয়নে রকনা তা রনরিত কিনবন। 

গ. প্ররতটি প্ররতষ্ঠাননি ই-মেইল অযািরেন অরফসাি অবশ্যই পাসওয়াি য পরিবরতযত হনয়নে তা রনরিত কিনবন। 

 

ইনেল পাসওয়াি য পরলরস রনম্নরূপাঃ 

- পাসওয়ানি যি সব যরনম্ন তদঘ যয ৮ রিরজট 

- কেপনক্ষ ১ টি বি ়হানতি বণ যোলা (A-Z এি েনতা) 

- কেপনক্ষ ১ টি মোট বণ যোলা (a-z এি েনতা) 

- কেপনক্ষ ১ টি রবনিষ অক্ষি (মর্েন @, #,!, $,%, ^, &, * ইতযারদ) 

- কেপনক্ষ ১ সংখ্যাি োন (0-9 এি েনতা) 

- সনব যাচ্চ পাসওয়াি য মেয়াদ ১৮০ রদন 

 

ঘ. উপনিাি প্ররিয়াটি মকানও ব্যরতিে োি়াই অনুসিণ কিনত হনব। র্রদ মকানও আইরি অপব্যবহাি কিা হয় 

তনব উি প্ররতষ্ঠাননি ই-মেইল অযািরেন অরফসাি দায়বি থাকনবন। 

http://support.bcc.gov.bd/


ঙ. ই-মেইল অযািরেন অরফসাি এবং ব্যবহািকািীগণ তানদি অবসি গ্রহণ / বদলীি পূনব য রবরসরসনক সানপাট য 

মপাট যানল (http://support.bcc.gov.bd) সারে যস রিনকানয়নস্টি োধ্যনে অথবা   

datacenter@bcc.gov.bd ই-মেইনলি োধ্যনে অবরহত কিনবন। 

 

৩.৪ তথ্য সংিক্ষণ (Data Retention) 

 

ব্যবহািকািীিা তানদি মফাল্ডাি মর্েন- ইনবক্স (Inbox), মপ্ররিত মেইল (Sent Mail), তানদি দ্বািা তৈরিকৃৈ 

অন্য ক ানও ক াল্ডারি সংিরিৈ ইরেইলগুরলা সংিিরেি জন্য দায়বদ্ধ থা রবন।ই-কেইলগুরলা রবরসরস দ্বািা 

রনরদ িষ্ট সেয়সীোি পরি ট্র্যাি (Trash) এবং জাঙ্ক (Junk) অথবা স্পযাে (Spam) মফাল্ডািগুনলা কথর  

স্বয়ংরিয়ভারব মুরে ক লা হরব। 

৩.৫ তথ্য ব্যাকআপ (Data Backup) 

 

ক. ই-মেইল মসবানক প্রোরবত কনি এেন মর্ মকানও রসনস্টনেি (System) ব্যথ যতা (Failure)/ িাি 

(Crash)/ ক্ষরত (Loss) মথনক সেয়েনতা পুনরুিাি রনরিত কিনত রবরসরস রনয়রেতোনব ই-মেইল মিটা 

ব্যাকআপ মনয়। 

 

খ. প্ররতটি ব্যবহািকািী তানদি মফাল্ডানি জোকৃত পৃথক ইনেলগুরলি জন্য দায়বি। ব্যবহািকািী কর্তযক র্রদ 

দুঘ যটনাবিতাঃ মকানও ই-মেইল মুনে মফলাি জন্য রবরসরস দায়বি থাকনব না। 

 

গ. ই-মেইল ক্লানয়ন্টগুনলাি (e.g. Outlook/Eudora/Thunderbird, etc.) ভুল কনরফগানিিননি ফনল 

হারিনয় র্াওয়া ই-মেইলগুনলাি জন্য রবরসরস দায়বি থাকনব না। 

 

ঘ. রবরসরস ব্যবহািকািী দ্বািা কৃত মকান কার্ যকলানপি কািনণ হািাননা মিটা পুনরুিানিি জন্য মকানও মসবা প্রদান 

কিনব না। 

 

ঙ. দুনর্ যাগ (Disaster) / আপদকালীন (Calamity) পরিরস্থরতনত, রবরসরস হনত ই-মেইল মসবা এবং তথ্য 

(Data) পুনরুিাি কিাি সেস্ত সম্ভাব্য প্রনচষ্টা কিা হনব। তনব, রবরসরসি রনয়ন্ত্রনণি বাইনিি পরিরস্থরতগুনলানত, 

রবরসরস তথ্য (Data) এবং ই-মেইল মসবা ক্ষরতি দায়বি থাকনব না। 

 

৩.৬ পাসওয়াি য রিনসট (Password Reset) 

 

ক) র্রদ মকানও ব্যবহািকািী ই-মেইল আইরিি পাসওয়াি য ভুনল র্ায়, ব্যবহািকািী নতুন পাসওয়ানি যি জন্য 

সংরিষ্ট প্ররতষ্ঠাননি ই-মেইল অযািরেন অরফসািনক অনুনিাধ কিনবন। ই-মেইল অযািরেন অরফসাি পাসওয়াি য 

নীরত অনুর্ায়ী মসই ই-মেইল আইরিি পাসওয়াি য পরিবতযন কিনবন এবং ব্যবহািকািীি কানে পাসওয়াি য হস্তান্তি 

কিনবন। ই-মেইল অযািরেন অরফসাি মর্ মকান ই-মেইল আইরিি নতুন পাসওয়ানি যি জন্য রবরসরসনক সানপাট য 

মপাট যানল (http://support.bcc.gov.bd) সারে যস রিনকানয়নস্টি োধ্যনে অথবা   

datacenter@bcc.gov.bd ই-মেইনলি োধ্যনে অনুনিাধ কিনত পািনবন। 

 



খ) ব্যবহািকািী তাি ইনেল আইরিি পাসওয়াি য  মর্ মকানও  সেয় তাি ইনেল আইরিনত লগইন কনি পাসওয়াি য 

পরিবতযন কিনত পািনবন। 

 

৩.৭ একাউন্ট রনরিয়কিণ (Deactivation of Accounts) 

 

মকান একাউন্ট রনরিয় (Deactivation) কিা বা মুনে (Deletion) মফলাি মক্ষনত্র রনম্নরলরখত িতযাবলী 

অনুসিন কিনত হনব: 

 

ক. কে যচারিি চাকরি মথনক অবসি গ্রহণ বা পদতযাগ: চাকরি হনত অব্যাহরত পাওয়াি পূনব যই ব্যবহািকািীনক তাি 

অরফরসয়াল ইনেল একাউন্ট ই-মেইল অযািরেন অরফসানিি কানে সেপ যণ কিনত হনব। ব্যবহািকািী তাি অবসি 

গ্রহণ / পদতযাগ সিরকযত তথ্য সংরিষ্ট প্ররতষ্ঠাননি ই-মেইল অযািরেন অরফসাি অথবা রবরসরসনক সানপাট য 

মপাট যানল (http://support.bcc.gov.bd) সারে যস রিনকানয়নস্টি োধ্যনে অথবা   

datacenter@bcc.gov.bd ই-মেইনলি োধ্যনে অবরহত কিা বাধ্যতামূলক। 

 

খ. কে যচারি তাি পনদ অনুপরস্থত থাকনল (মৃতুয / রননখাঁজ ইতযারদ): ব্যবহািকািীি ই-মেইল আইরি রবরসরস কর্তযক 

মুনে মফলা / বন্ধ কিা হনব। সংরিষ্ট প্ররতষ্ঠাননি ই-মেইল অযািরেন অরফসাি রবরসরসনক সানপাট য মপাট যানল 

(http://support.bcc.gov.bd) সারে যস রিনকানয়নস্টি োধ্যনে অথবা datacenter@bcc.gov.bd ই-

মেইনলি োধ্যনে অনুনিাধ কিনবন। 

 

গ. রনরিয় একাউন্ট: র্রদ মকানও একাউন্ট ১৮০ রদননি জন্য রনরিয় থানক তনব তা স্বর্ংরিয়োনব লক (Lock) 

বা রনরিয় (Deactivate) হনব। সংরিষ্ট প্ররতষ্ঠাননি ই-মেইল অযািরেন অরফসাি রনরিয় একাউন্টটি সরিয় 

কিনত পািনবন অথবা রবরসরসনক সানপাট য মপাট যানল (http://support.bcc.gov.bd) সারে যস রিনকানয়নস্টি 

োধ্যনে অথবা datacenter@bcc.gov.bd ই-মেইনলি োধ্যনে সরিয় কিা র্ানব। 

 

ঘ. নীরত লঙ্ঘন: উপনিাি িতযগুনলাি েনধ্য র্রদ মকানটি ঘনট তনব তা ইনেইল অযািরেন অরফসাি রবরসরসনক 

অবরহত কিনবন। এ সংিান্ত তথ্য রবরসরসনক সানপাট য মপাট যানল (http://support.bcc.gov.bd) সারে যস 

রিনকানয়নস্টি োধ্যনে অথবা datacenter@bcc.gov.bd ই-মেইনলি োধ্যনে অবরহত কিনবন। 

 

ঙ. একাউকেি অপব্যবহাি: মর্ মকাননা ধিনণি অসঙ্গরত, অপব্যবহাি অথবা “সিকািী ই-মেইল নীরতোলা 

২০১৮" বরহভূ যত কার্ যিনেি তথ্য র্রদ রবরসরসনক জানাননা না হয় অথবা রবলনম্ব জানাননা হয় মসনক্ষনত্র উরেরখত 

ঘটনাি জন্য তদন্তকািী সংস্থাগুরলি তদনন্তি আওতায় রবরসরস দায়বি থাকনব না। 

 

চ) উপনিি িতযগুরলি উপি রেরত্ত কনি এবং অরফসানিি পদের্ যাদা অনুসানি সংরিষ্ট প্ররতষ্ঠাননি উপযুি কর্তযপক্ষ 

ই-মেইল আইরি রনরিয়কিণ / পাসওয়াি য পরিবতযন কিাি জন্য একটি প্ররিয়া প্রবতযন কিনবন। 

 

ে) “সিকািী ই-মেইল নীরতোলা ২০১৮" অনুসানি রবরসরস ই-মেইল একাউে রনরিয় বা মুনে মফলনত পািনব । 

 

 

 



৩.৮ মিস্কটপ সুিক্ষা 

 

ক) রবরসরস ই-মেইল মসবা সুিক্ষাি জন্য স্পযাে রফল্টাি এবং অযারন্ট-োইিাস রফল্টাি ব্যবহাি কনিনে। এই 

রফল্টািসমূহ ই-মেইল একাউেগুরলার  োইিাস এবং অনর্ৌরিক ই-মেইল িক্ষা কিনব। এই রফল্টািগুরল 

প্ররতরনয়ত আপনিট হওয়া সনেও, রবরসরস গ্যািারন্ট রদনত পানি না মর্ এটি সেস্ত োইিাস এবং স্পযানেি রবরুনি 

১০০% সুিক্ষা প্রদান কিনব। 

 

খ) ব্যবহাি ািীিা ৈারদি কেস্কটপ,ল্যাপটপ, ইৈযারদ যন্ত্রগুরলারৈ রনরদ িষ্ট সেয় পি পি ৩ এ উরিরখৈ সুপারিিকৃত 

মসিা অনুিীলনগুরল (Recommended Best Practices) অনুসিে  িরবন এবং ই-মেইল অযািরেন 

অরফসাি ৈা রনরিৈ  িরবন। 

 

৩.৯ পদতযাগ বা অবসি গ্রহনণি মক্ষনত্র একাউনন্টি অবস্থা 

 

ক) পদতযাগ বা অবসি গ্রহনণি সেয় ব্যবহািকািীিা উপযুি কর্তযপনক্ষি োধ্যনে ই-মেইল অযািরেন অরফসাি বা 

রবরসরসনক তানদি পদতযাগ বা অবসি সিনকয অবরহত কিনবন। 

 

খ) ই-কেইল অযােরেন অর সাি বা রবরসরস কসই অনুযায়ী ব্যবহাি ািীি একাউনন্টি অবস্থা পরিবৈিন  িরব।  

 

গ) “সিকািী ই-মেইল নীরতোলা ২০১৮" অনুসানি, র্রদ মকান ব্যবহািকািী চাকরি হনত পদতযাগ বা অবসি গ্রহণ 

কিনবন, মসই সংস্থাি ই-মেইল অযািরেন অরফসাি রবরসরসনক ইনেল একাউন্ট রনরিয় কিাি রবষনয় অবরহত 

কিনবন। 

 

ঘ) অবসি গ্রহনণি পনি ই-মেইল একাউনন্টি ব্যবহাি বতযোন নীরতোলা দ্বািা পরিচারলত হনব। 

 

ঙ) সি ািী ই-কেইল আইরে ব্যবহারিি জন্য অবসি গ্রহনণি পনি ক ানও  ে িচািীর  ক ানও পারিশ্ররে  কদওয়া 

হরব না। 

 

চ) র্রদ মকানও ব্যবহািকািী মস্বো অবসি গ্রহণ কনিন, মসনক্ষনত্র উপযুি কর্তযপনক্ষি অনুনোদন স্বানপনক্ষ ই-

মেইল অযািরেন অরফসাি ই-মেইল আইরিটি রনরিয় কিনবন এবং রবরসরসনক অবরহত কিনবন অথবা ই-মেইল 

অযািরেন অরফসাি রবরসরসনক ই-মেইল আইরি রনরিয়কিনণি জন্য অনুনিাধ কিনবন। 

 

৪. সুপারিিকৃত মসিা অনুিীলন (Recommended Best Practices) 

 

ব্যবহািকািীনদি ই-মেইল মসবাি রনিাপদ ব্যবহানিি লনক্ষয রনম্নরলরখত রবষয়গুনলা অনুসিণ কিনত হনব। 

 

ক) মগাপনীয় বা সংনবদনিীল রহসানব রবনবরচত মকানও ই-মেইল মপ্রিনণি জন্য এনরিপিন এবং রিরজটাল স্বাক্ষি 

ব্যবহাি কিনত হনব । 

 



খ) অনুনেদ ৩.৩ (গ) মত উরেরখত পাসওয়াি য নীরতোলা অনুসানি ব্যবহািকািীনক রনয়রেতোনব পাসওয়াি য 

পরিবতযন কিনত হনব । 

 

গ) পাসওয়াে িগুরল ব্যরিগৈ সহ ািী বা অন্য  ািও সারথ কিয়াি  িা উরচত নয়। এটি সংরবদনিীল ও কগাপনীয় 

ৈথ্য রহসারব রবরবরচৈ হরব। 

 

ঘ) অনুরোরদৈ ব্যরি ব্যৈীৈ অন্য  ািও সারথ পাসওয়াে িগুরলা ই-কেইল / ইরল ট্ররন  কযাগারযারগি অন্যান্য 

োধ্যে কযেন ক ারন কিয়াি  িা যারব না। 

 

ঙ) ক ান সেস্যা সোধারনি জন্য যরদ পাসওয়াে িটি ই-কেইল অযােরেন অর সাি বা রবরসরসি সারথ কিয়াি  িা 

হয় ৈরব সারপাট ি কসিরনি পরি অরবলনম্ব পাসওয়াে িটি পরিবৈিন  িরৈ হরব। 

 

চ) পাসওয়াে ি প্র ারিৈ (Disclosed) হওয়াি সরেহ হরল বা অননুনোরদত মকান ব্যরিি কানে প্রকারিত হনয়নে 

বনল জাননত পািনল, কসই পাসওয়াে িটি ততক্ষণাৎ পরিবৈিন  িরৈ হরব। 

 

ে) ব্যবহািকািীিা র্খন দীঘ য সেনয়ি জন্য করিউটাি মথনক দূনি থাকনবন তখন অবশ্যই তানদি ই-মেইল 

একাউন্টগুনলা লগআউট কিনবন। রবরসরসি বতযোন ই-মেইল রসনষ্টনে একটি অনটা-লগআউট তবরিষ্টয আনে। পূব য 

রনধ যারিত সেয় পর্ যন্ত মকান একাউন্ট ইনারিে থাকনল একাউন্টটি অনটা-লগআউট হনয় র্ানব।  

 

জ) সি ািী ওরয়বসাইট ব্যৈীৈ সি ািী ই-কেইল কসবারৈ রনধ িারিৈ ই-কেইল আইরে এবং ই-কেইরল এযারেস 

ক ান ওরয়বসাইরটি ক ানও কসবারৈ সাবস্ক্রাইব  িাি জন্য ব্যবহাি  িা যারব না।  

 

ঝ) ব্যবহাি ািীিা রনিাপরদ ব্রাউরজংরয়ি জন্য ৈারদি ইোিরনট ব্রাউজারিি সব িরিষৈে সংস্কিেটি ব্যবহাি 

 িাি জন্য দৃঢ়ভারব সুপারিি  িা হরলা। 

 

ঞ) ব্যবহাি ািীরদি ব্রাউজানিি "পাসওয়াি য সংিক্ষণ" এবং স্বয়ংরিয় সম্পূণ য (Auto Complete) 

তবরিষ্টযগুনলা রনরিয় কিা উরচত। 

 

ট) ইোিরনট কথর  োউনরলােকৃৈ অথবা কপারট িবল কটারিজ রেরেয়া কথর  কনয়া  াইলগুরলা ব্যবহারিি আরগ 

ক্ষরতকািক বস্তুি (Malicious Contents) জন্য স্কযান  িা উরচৈ। 
 

ঠ) োউনরলাে  িা  াইলগুরলি অখণ্ডৈা রনরিৈ  িরৈ, কযখারনই সম্ভব রেরজটাল স্বািি / হযাি োনগুরল যাচাই 

 িা উরচৈ। 

 

ি) ব্যবহািকািীি মকানও SSL Certificate গ্রহণ কিাি পূনব য অবশ্যই Certificate এি প্রাোরণকতা 

(Authenticity) র্াচাই কিা উরচত। ব্যবহািকািীি ই-মেইল  ব্যবহানিি জন্য মকানও ই-মেইল রলনঙ্ক রক্লক না 

কনি সম্পূণ য URL টাইপ কিা উরচত। এটি রফরিং আিেণ (Phishing Attacks) এিাননাি জন্য সুপারিি 

 িা হরলা। 

 



ঢ) রবরসরস হনত ই-মেইনলি োধ্যনে ই-মেইল লগইন আইরি এবং পাসওয়াি য সংিান্ত তথ্য জাননত চাওয়া হনব 

না। ব্যবহািকািীনদি এ ধিনণি ই-মেইল উনপক্ষা কিনত হনব এবং ই-মেইনলি োধ্যনে এই ধিননি তথ্য োগ 

(Share) কিা মথনক রবিত থাকনত হনব । 

 

ে) হযা ািিা সাধিনৈঃ ই-মেইনলি সংযুরিরৈ (Attachemnet) ক্ষরতকািক/োইিাস সম্বরলত িকুনেন্ট মপ্রিণ 

 রি। োইিাস সংিেে কিারধ সব িরিষ অপারিটিং রসরটে, অযারে-ভাইিাস এবং অযারির িন প্যাচগুরলা ইনটল 

 িা এবং বজায় িাখা বাধ্যৈামূল । 

 

ৈ) স ল সংযুরি (Attachemnet) োউনরলাে  িাি আরগ অযারে-ভাইিাস সফ্টওয়যারিি সাহারে অবশ্যই 

স্কযান  িরৈ হরব, এেনর  যরদ ক ানও পরিরচৈ উৎস কথর  এই ই-কেইলগুরলা প্রাপ্ত হয়। 

 

থ) সংযুরিসহ (Attachemnet) ই-মেইল ফনিায়াি য কিাি সেয় ব্যবহািকািীি সতকযতা অবলম্বন কিা উরচত 

কািণ এনত ম্যালওয়যাি থাকনত পানি। ই-মেইল ফনিায়াি য কিাি আনগ ব্যবহািকািী সংযুরিি রনিাপদ উৎনসি 

সতযতা রনরিত কিনবন। 

 

দ) স্প্যাে রহসারব রচরিৈ ই-কেইলগুরলা ব্যবহাি ািীি কেইলবরক্সি "স্প্যাে" ক াল্ডারি সিবিাহ  িা হয়। 

সুৈিাং ব্যবহাি ািীরদি প্ররৈরদরনি রভরিরৈ "সম্ভবৈ স্প্যাে" ক াল্ডািটি পিীিা  িা উরচৈ বরল সুপারিি  িা 

হয়। 

 

ধ) সংযুরিগুরল ক বল ৈখনই কখালা উরচৈ যখন ব্যবহাি ািী ই-কেইরলি সতযতা সম্পর ি রনরিৈ হন। যরদ 

ক ানও ই-কেইরলি সৈযৈা এবং / অথবা সংযুরি সম্পর ি সরেহ থার  ৈরব ব্যবহাি ািীরদি কপ্রির ি সারথ 

কযাগারযাগ  রি যাচাই  িা । 

 

ন) ব্যবহাি ািীরদি সরেহজন  উৎস কথর  আগৈ ই-কেইল কখালা উরচৈ নয়। কোরেন এবং ব্যবহাি ািী 

আইরে পয িরবিে সহ  যাচাই  িা উরচৈ। 

 

ৈ) কয ই-কেইলগুরলরৈ রলঙ্ক উরিখ  িা আরে কস  ই-কেইলগুরল কখালাি কিরে ব্যবহাি ািীি সৈ িৈা অবলম্বন 

 িা উরচৈ। রলঙ্ক রি   িাি আরগ রলঙ্কটিি সৈযৈা এবং রনিাপদ র না যাচাই উরচৈ। 

 

 

 

 

 

 

 

 

 

 



পরিরিষ্ট-১ 

 

ই-কেইল নাে িরেি  র্ম্িাট 

 

নাে িে প্ররিয়া: 

 

 -েন্ত্রোলয় 

  উদাহিে: forename.surname@ministry.gov.bd 

- অরধদপ্তি 

  উদাহিে: forename.surname@ministry.gov.bd 

- সংস্থা / ক াম্পারন / প্ররতষ্ঠান 

  উদাহিে: forename.surname@organization.gov.bd 

- প্র ল্প /  ে িসূরচ 

  উদাহিে: forename.surname@project.gov.bd 

- ইরভে 

  উদাহিে: forename.surname@event.gov.bd 

- উরযাগ (Initiatives) 

  উদাহিে: forename.surname@initiatives.gov.bd 

 

নােরভরি  উদাহিে: 

- উদাহিে: forename.surname@domain.gov.bd 

- কযেন: Muhammad Moinul Hossain   

 

এখারন  রয় টি নমুনা ই-কেইল ঠি ানা (উপলভযৈাি রভরিরৈ): 

moinul.hossain@bcc.gov.bd  

mohammad.hossain@bcc.gov.bd 

mohammad.moinul@bcc.gov.bd 

moinul.h@bcc.gov.bd 

mohammad.h@bcc.gov.bd 

m.hossain@bcc.gov.bd 

mm.hossain@bcc.gov.bd 

পদবীরভরি  উদাহিে: 

- উদাহিেঃ 

director.unitname@domain.gov.bd  

director.deptname@domain.gov.bd 

director.projectname@domain.gov.bd 

director@domain.gov.bd 

pd.project@domain.gov.bd 

mailto:forename.surname@initiatives.gov.bd
mailto:moinul.h@bcc.gov.bd
mailto:m.hossain@bcc.gov.bd
mailto:mm.hossain@bcc.gov.bd


pd@project.gov.bd 

 

অনান্য উদাহিে: 

- উদাহিেঃ 

rolename@domain.gov.bd 

event@domain.gov.bd 

initiatives@domain.gov.bd 

unitname@domain.gov.bd 

department@domain.gov.bd 

project@domain.gov.bd 

 

 

কি ারিন্সঃ 

[1] https://ictd.gov.bd/site/view/policies/Policy- 

[2] ISO/IEC 27001 - Security guidance for specific applications  
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